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GDPR e Violazioni informatiche
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Cosa osserviamo lavorando con le PMLI... O
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" scarsa consapevolezza dei rischi di sicurezza informatica

» ridotta disponibilita di personale interno da dedicare alla gestione IT
(spesso esternalizzata)

= scarsadisponibilita di investimento per la sicurezza informatica

= |imitata conoscenza delle soluzioni tecnologiche disponibili

= CYBERSECURITY360 <

Conformita privacy delle PMI: = CORZOM <
governance dei rischi per una CYBERSECURITY

Nelle Pmi il 50% delle stampanti e

conformita sostanziale L
a rischio hacker

fome > Norme e adeguamenti > Privacy e Dati personali
»> Cyber Security




Modello di supporto di Torino Wireless
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/—0 ORGANIZZATIVA

Revisione processi interni
Revisione modelli organizzativi

Definizione/revisione policy IT

NORMATIVA o—— @

Adeguamento GDPR
Servizio DPO

COMPLIANCE

Certificazioni

ﬁ N « TECNOLOGICA

Prevenzione e gestione attacchi

Mitigazione rischi



Modello di supporto di Torino Wireless
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GDPR COMPLIANCE

¢ ¢

CYBER POLICY
Asiiiso"gim GESTIONE IT
CYBER
AzlEzslalEiT Supporto alla stesura della documentazione
Analisi di asset, processi efo modelli di per la definizione e/o revisione dei modelli
gestione aziendale per la valutazione RISK ! organizzativi o processiinterni &
dello scenario di sicurezza informatica ASSESSMENT PE\R(EEEI;IC N
REPORT RISK REPORT
VULNERABILITY RMM
® >
ASSESSMENT SUPPORT SERVICE

Servizio di monitoraggio
cybersecurity, allertamento e
supporto mitigazione rischi

Valutazione tecnologie e servizi di
protezione e/o modelli organizzativi
di gestione adeguati allo scenario e
alle caratteristiche aziendali



Modello di servizio O
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Flessibilita del numero di dispositivi su cui attivare il servizio
= non viene richiesto un numero minimo di dispositivi per avvio del servizio

Modello pay-per-use con fatturazione mensile
= sipagasolo peril numero di dispositivi su cui si attiva il servizio

Limitazione dei vincoli contrattuali
= ¢ possibile decidere di disdire il servizio quando lo si ritiene opportuno (su base
di fatturazione mensile™)

Modularita del servizio di supporto
= ciascuna funzionalita e acquistabile come servizio stand-alone

* in accordo con le condizioni contrattuali definite



La gestione della compliance GDPR
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X%  PRIVACYLABGDPR

e e = I TP  PRIVACYLAB ACADEMY

Una metodologia da sequire per erogare, monitorare, vigilare
la compliance GDPR in Azienda



La piattaforma
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E se devo nominare un DPO?
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« Il DPO e un consulente tecnico e
legale, con potere esecutivo. Infatti, il
suo ruolo & doppio, perché non solo
consiglia e sorveglia, ma funge anche
da tramite fra [l'organizzazione e
I'autorita.

* | suoi compiti sono indicati in maniera
puntuale nel GDPR all'articolo 39 e
sono essenzialmente tre: informare,
sorvegliare e cooperare.
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